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ACERCAMIENTO A LA CIBERSEGURIDAD

Directora

Diia. Cristina Sirera

Asesor Juridico, Cipp/E, Best Lawyer 2014. Directora del curso de Privacidad y Seguridad en el Ie
Law School. Experto De Proteccion De Datos En Elzaburu.

DESCRIPCION

En este curso se abordara el concepto de Ciberseguridad y Cibercrimen, se desarrollara el
contenido de la Estrategia Nacional de Ciberseguridad, asi como una explicacion de los principales
delitos en Internet y la forma de detectarlos, evitarlos y denunciarlos. Asimismo, se ofrecerdn
pautas de como actuar ante una amenaza o ciberataque, haciendo hincapié en la importancia de la
colaboracién puablico-privada.

OBJETIVOS

En este sesién se abordardn los riesgos y amenazas del cibercrimen, se explicara la ciberseguridad
nacional, los avances alcanzados en la organizaciéon de la ciberseguridad en Espafia y la evolucion
para enfrentarnos a las ciberamenzas. Se expondra la necesidad actuar a través del fomento de la
cultura de la ciberseguridad, el impulso en la sensibilizacién y colaboracién de los agentes del
sector publico y privado y de los ciudadanos, para finalmente exponer los retos de futuro
establecidos en éste ambito.

Este curso tiene por objeto que los estudiantes:

1.-Conozcan que es la Ciberdelincuencia, el Cibercrimen y el panorama actual en la materia.
2.-Comprendan qué es la Estrategia de Ciberseguridad Nacional y que se esta haciendo en nuestro
pais en materia de ciberdefensa.

3.-Distinguan los principales Ciberdelitos y como actuar ante ellos.

PROGRAMA

I.  Introduccién a la Ciberdelincuencia Organizada.
II.  La Estrategia Nacional de Ciberseguridad.
III.  ;Cémo gestionar una violacién de seguridad y ciberseguridad? ;Qué hacer ante un ataque?
;Coémo actuar?
IV.  Tipos delictivos. Fraudes en la red. Estafas en banca electrénica. Phishing. Fraude en
medios de pago fisico. Otros tipos de fraude en la red. Dafios informaéticos. Difusion de

contenidos ilicitos. Otros ciberdelitos

*El programa puede sufrir ligeras modificaciones en las materias a impartir, en el profesorado, en las fechas de celebracién o en los
horarios.
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PROFESORADO

Moderadora: Dfia. Paloma Llaneza

Teniente Coronel Angel Gémez de Agreda

E.M del Mando Conjunto de Ciberdefensa.

Diia. Mar Lépez Gil

Jeta de la Oficina de Seguridad del Departamento de Seguridad Nacional del Gabinete de la
Presidencia del Gobierno, en la Jornada de Estrategia de Ciberseguridad Nacional
D. Oscar de la Craz Yague

Comandante de la Guardia Civil Grupo de Delitos Telematicos

D. Antonio Ramos

Vicepresidente de Isaca. CISM/CISA

*El programa puede sufrir ligeras modificaciones en las materias a impartir, en el profesorado, en las fechas de celebracién o en los
horarios.
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