Direccién técnica: . . .

Institutolmlm
i A DE FOMENTO
EMPRESARIAL |

DELITOS INFORMATICOS EN EL
NUEVO CODIGO PENAL Y EN LA LEY
DE ENJUICIAMIENTO CRIMINAL

Gestion de riesgos, prevencion y recomendaciones practicas
para empresas y responsables de datos antes las nuevas
conductas delictivas

Intervienen:

Sr. D. Raul Rubio Velazquez
Socio
Sr. D. Jesus Santos Alonso
Socio
Sr. D. Ignacio Vela Navarro — Rubio
Asociado Senior
Sra. Diha. Maria Masso6 Moreu
Directora de Equipo
Sra. Dia. Ester Navas Pastor
Socia
BAKER & McKENZIE

Sra. Dina. Ana Maria Martin de la Escalera
Fiscalia de la Criminalidad Informatica
FISCALIA GENERAL DEL ESTADO

Sr. D. Eloy Velasco Nunez
Magistrado del Juzgado Central de Instruccion n® 6
AUDIENCIA NACIONAL

El severo endurecimientos de las penas por intrusién en redes y sistemas
informaticos, facilitar una contrasena o por la mera consulta de sitios
webs sospechosos de apoyar al terrorismo, introducido por nuevo Codigo
Penal que estara vigente el proximo 1 de julio, hace aconsejable una
urgente puesta al dia.

Madrid, 24 junio de 2015 — Hotel Intercontinental



PROGRAMA

09:15

Inscripcidn y entrega de la
documentacion.

Moderador de la jornada:

Sr. D. Raul Rubio Velazquez
Socio

BAKER & McKENZIE

09:30 Reformas introducidas por el

10:30

“nuevo” Codigo Penal y la reforma
de la Ley de enjuiciamiento criminal
en la responsabilidad penal de las
personas juridicas vinculada a los
delitos informaticos.

* Lo que se puede o no se puede
hacer en Internet a partir del 1 de
julio de 2015.

* Las nuevas conductas delictivas.

Sr. D. Jesus Santos Alonso
Socio
BAKER & McKENZIE

Endurecimiento de las penas por
intrusion en redes y sistemas
informaticos e intromisién en la
intimidad de las personas.

* Respuesta a las nuevas modalidades
de delincuencia informatica.

« Tipicidad de nuevas conductas en el
ambito de la intimidad personal.

* El mero acceso como conducta
penalmente perseguible.

« Danos informaticos e interferencias
en sistemas de informacién como
conductas separadas penalmente
perseguibles.

* Posibilidad de perseguir penalmente
a quienes faciliten programas o
contrasenas.

Sr. D. Ignacio Vela Navarro — Rubio
Asociado Senior
BAKER & McKENZIE

11:15
11:45

12:30

13:15

Cafe

Responsabilidades, limites y
garantias del responsable de
sistemas frente a los requerimientos
de informacion de las herramientas
informaticas y de su uso por parte de
los trabajadores.

* Laimportancia del control sobre el
uso de las herramientas informaticas.

* Politicas de uso y comunicacién de
las mismas a los agentes implicados.

* El responsable de sistemas como
responsable interno y externo de la
empresa.

Sr. D. Raul Rubio Velazquez
Socio
BAKER & McKENZIE

Evidencias y prueba electrénica en la
persecucion de delitos.

» Conocimiento por parte de la
empresa de que se ha cometido una
infraccion. Primeros pasos.

* Desarrollo de la investigacion:

+ Organo o persona encargada de la
investigacion.

* Asesoramiento externo: Forensics/
abogados.

+ Desarrollo de la investigacion
(aspectos laborales y penales)

» Conclusion de la investigacion:
consecuencias penales.

Sra. Dina. Maria Mass6 Moreu
Directora de Equipo
BAKER & McKENZIE

La responsabilidad penal de las
personas juridicas: eximentes y la
importancia de los programas de
compliance.
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PROGRAMA RAZONES PARA ASISTIR

14:15
16:00

17:00

18:00

» El analisis de riesgos.

* El desarrollo de politicas y
procedimientos adecuados.

+ El érgano de compliance.

Sra. Diha. Ester Navas Pastor
Socia
BAKER & McKENZIE

Almuerzo

Aspectos procesales y penales
relacionados con la criminalidad
informatica empresarial.

Sra. Dha. Ana Maria Martin de la
Escalera

Fiscalia de la Criminalidad Informatica
FISCALIA GENERAL DEL ESTADO

Peculiaridades y problemas
suscitados por la instruccion
y enjuiciamiento de los Delitos
cibereconémicos.

* Propiedad intelectual e industrial.
+ Estafa.

» Defraudacion.

* Hurto de tiempo.

* Blanqueo de capitales informatico.
* Revelacion de secretos.

+ Danos informaticos.

+ Denegacién de servicio.

» Ataque a infraestructuras criticas.

Sr. D. Eloy Velasco Nuiez
Magistrado del Juzgado Central de
Instruccion n° 6

AUDIENCIA NACIONAL

Fin de la conferencia.

El nuevo Cédigo Penal introduce un severo
endurecimiento de las penas por intrusion en redes
y sistemas informaticos, facilitar una contrasena o
por la mera consulta de sitios web sospechosos de
apoyar al terrorismo.

Incorpora al Derecho Espanol la Directiva 2013/40
en los delitos relativos al descubrimiento y
revelacion de secretos contra la intimidad de las
personas, como puede ser el acceso a los sistemas
de informacion (art. 197 bis).

Agrava los tipos penales en los supuestos en
los que la conducta delictiva afecte a un numero
elevado de sistemas informaticos ampliando

las infracciones que califica como ataque de
ciberseguridad.

Modifica la Ley de Propiedad Intelectual, buscando
el equilibrio entre la proteccion de la propiedad
intelectual y la que se deriva del uso de las nuevas
tecnologias de la informacion y la comunicacion.

Sustituye mediante el articulo 270 el animo de lucro
por el de beneficio econdmico directo o indirecto

en los casos de reproduccion, plagio, distribucion

y comunicacion publica, sin la autorizacion de los
titulares de los derechos de la propiedad intelectual,
introduciendo las modificaciones necesarias para
considerar responsables a los prestadores de
servicios que faciliten de forma activa y no neutral
el acceso a la localizacion en Internet de obras o
servicios que sean objeto de propiedad intelectual,
penalizando asi, las paginas web de enlaces y a
los prestadores de servicios que contribuyan a la
comision del delito.

Modifica asimismo el articulo 31 respecto a la
responsabilidad personal de las personas juridicas
dando especial importancia a las medidas de
control, vigilancia y supervision.

Todo ello deriva en la necesidad de que las
empresas se adecuen al nhuevo marco normativo
que estara vigente el proximo 1 de julio.

Le convocamos a esta conferencia el préximo 24
de junio en la que tendra la oportunidad de analizar
las nuevas conductas delictivas introducidas por

el codigo penal, que le permitira ademas, evaluar
su mapa de gestion de riesgos, prevencion y las
recomendaciones practicas para su empresa y el
responsable de proteccidn de datos en este nuevo
entorno regulatorio.

iNo olvide esta cita!

Madrid, 24 de junio en el Hotel Intercontinental




CUOTA DE INSCRIPCION
La cuota de inscripcion es de 960 € mas el 21% de I.V.A. (consulte tarifa si su empresa esta abonada a Instituto de
Fomento Empresarial o si dispone de IFE-Cheques). En este precio estan incluidos la documentacion de ponencias,
cafés y refrescos en los descansos. Las inscripciones soélo se consideraran formalizadas una vez satisfecho el
importe de las mismas. El importe de la inscripcion tiene la consideracion de gasto fiscalmente deducible a efectos
del impuesto de sociedades.

FORMAS DE INSCRIPCION
www.ife.es — Telefénica: 91 521 46 06 — Correo electrénico: ife@ife.es

CONSIDERACIONES Y TARIFAS ESPECIALES
El profesorado universitario obtendra un descuento del 10% sobre la cuota. En caso de que deseen asistir mas de
tres personas de su Empresa o Institucion, solicite la reduccion del 40% ofrecida al cuarto asistente y siguiente. Sélo
es posible acogerse a una tarifa especial.

DERECHOS DE DEVOLUCION DE CUOTA
El importe de esta cuota sera devuelto aplicandose un recargo del 10% sobre la tarifa en concepto de gastos
ya incurridos si se comunica al Instituto de Fomento Empresarial la anulacién de su reserva con una semana de
antelacion a la fecha de celebracion. Si fuera comunicado con posterioridad a esta fecha, se canjeara por un bono de
asistencia sin limite de fecha para cualquier otra conferencia, haciéndose los ajustes necesarios si la cuota fuera de
distinta cuantia. En cualquier caso, la cuota de un asistente siempre puede ser transferida a otra persona de la misma
empresa.

LUGAR DE CELEBRACION
Hotel Intercontinental- Paseo de la Castellana, 49 — 28046 Madrid — tfno.: 91 7007300
Teléfono directo para asistentes y ponentes el dia de celebracion de la conferencia 628 222642

DEPARTAMENTO DE SERVICIO AL CLIENTE
Estamos a su disposicion en el tfno: 91 521 46 06 para atender cualquier consulta, sugerencia o aclaracion.

TARIFAS ESPECIALES
Optimice su inversion en formacion, obteniendo importantes descuentos al adquirir IFE-Bonos o hacerse abonado.
Si esta interesado le rogamos solicite informacion. Correo electrénico: ife@ife.es . Tfno: 91 521 46 06

BOLETIN DE INSCRIPCION

DELITOS INFORMATICOS EN EL NUEVO CODIGO PENAL

Madrid, 24 de junio de 2015 — Hotel Intercontinental

Ter. Apellido:....ccoeeeeieie 2do. Apellido:......uueeecieiieeeeeeeeeeee Nombre:.......eeeeieeieeieeeeeeeee
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EMPresa:.. ... Actividad..........ooooii e
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C P, Poblacion...........oooiiii e Tel e
1Y/ [0)V/ | Faxicoooooeennn. Director de formacion................ Director RRHH..........ooooiiiie
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Facturaalaatt. de:........uuueiiiiiiiiiiei N° de empleados...........coooiiiiiiiiiiiiiee e
U Ruego me reserven plaza. Deseo la documentacién en:CD 4 en archivo papel 4

O No puedo asistir en esta ocasion, ruego me mantengan informado.

Los datos solicitados son necesarios para la inscripcion y supervision de la asistencia al acto. Los datos
facilitados seran incorporados en ficheros de IFE que los tratara con el objeto de mantenerle informado sobre
nuestros cursos y servicios, incluso una vez finalizado el acto.

Si Ud. no desea ser informado sobre estas actividades, marque la siguiente casilla O o ejerza sus derechos de
acceso, rectificacion y cancelacion, dirigiendonos un escrito, adjuntando copia de su DNI o Pasaporte.

El Instituto de Fomento Empresarial se reserva el derecho de alterar o modificar el programa o los ponentes,

siempre por causas ajenas a su voluntad.
CODIGO 15022



